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CRIMES CIBERNETICOS: A TIPIFICAGAO PENAL E OS
DESAFIOS NA EFETIVAGCAO DAS MEDIDAS LEGAIS DE
COMBATE

CYBERCRIMES: CRIMINAL CLASSIFICATION AND THE
CHALLENGES IN THE IMPLEMENTATION OF LEGAL
MEASURES FOR COMBAT

Vicenzo de Campos Agonilha Faydo®
Alcides Belfort da Silva™

Resumo: O presente artigo, com base no método dedutivo e em ampla
revisdo bibliogrdfica e legislativa, analisa a tipificacdo penal dos crimes
cibernéticos no ordenamento juridico brasileiro, bem como os desafios
estruturais, técnicos e juridicos para a efetivacdo das medidas legais de
combate. A partir da andlise de diplomas como a Lei n® 12.737/2012, o
Marco Civil da Internet, a Lei Geral de Protecdo de Dados e a recente
adesdo d Convencdo de Budapeste, evidencia-se a evolucdo normativa
frente a criminalidade digital. Contudo, destaca-se que a sofisticacdo
tecnoldgica dos ataques, aliada a vulnerabilidade de infraestruturas
criticas, a dificuldade de obtencdo de provas digitais e a natureza
transnacional desses delitos, ainda compromete a eficdcia da repressdo
penal. O trabalho também examina experiéncias internacionais e 0s
esforcos de cooperacdo juridica global, ressaltando a necessidade de
constante atualizacdo normativa, investimentos em seguranca
cibernética e fortalecimento institucional. Conclui-se que o
enfrentamento efetivo ao cibercrime exige uma acdo coordenada entre
legislacGo moderna, estrutura técnica adequada e colaboracdo
internacional articulada.

Palavras-chave: Crimes Cibernéticos; Direito Penal; Ciberseguranca;
Cooperacado Internacional; Tipificacdo Penal.

Abstract: This arficle, based on the deductive method and an extensive
bibliographic and legislative review, examines the criminal classification
of cybercrimes within the Brazilian legal system, as well as the structural,
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technical, and legal challenges involved in the effective enforcement of
legal measures. Through the analysis of key legal instruments such as Law
No. 12.737/2012, the Civil Rights Framework for the Internet, the General
Data Protection Law, and Brazil's recent accession to the Budapest
Convention, the study reveals the normative evolution in response to
digital crime. However, the growing sophistication of aftacks, the
vulnerability of critical infrastructures, the complexity of digital evidence
collection, and the transnational nature of cyber offenses continue to
hinder the effectiveness of criminal prosecution. The paper also explores
international experiences and global legal cooperation efforts,
emphasizing the need for constant legislative updating, investments in
cybersecurity, and institutional strengthening. It concludes that effective
cybercrime control requires coordinated actfion among modern
legislation, technical capacity, and international cooperation.

Keywords: Cybercrimes; Criminal Law; Cybersecurity; International
Cooperation; Criminal Typification.

INTRODUCAO

O acelerado avanco das tecnologias digitais e a crescente
digitalizacdo das relagcdes sociais, econdmicas e politicas trouxeram
inUmeros beneficios, mas também propiciaram o surgimento de novas
modalidades de condutas ilicitas. Os crimes cibernéticos — ou cibercrimes
— passaram a ocupar posicdo central nas preocupacoes das autoridades
em todo o mundo, incluindo no Brasil.

Hoje, é possivel praticar fraudes bancdrias, roubos de dados
pessoais, disseminacdo de noticias falsas (fake news), ciberbullying,
ataques a infraestruturas criticas e diversas outras infracdes sem sair de
trds de um computador conectado d internet.

Esse fendbmeno reflete-se nas estatisticas: somente em 2023 foram
registrados quase 2 milhdes de casos de estelionato no Brasil, um
aumento de 8,2% em relacdo a 2022, dos quais pelo menos 12%

ocorreram por meio eletrénico.Estimativas apontam que, entre julho de
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2023 e julho de 2024, mais de 80 milhdes de brasileiros foram vitimas de
golpes virtuais, causando prejuizos na ordem de R$ 40 bilhdes.

Diante desse cendrio alarmante, cresce a urgéncia de adaptacdo
do ordenamento juridico para enfrentar a criminalidade no meio digital.
Nas Ultimas décadas, o Brasil editou leis especificas e alterou dispositivos
do Cddigo Penal visando punir condutas ilicitas praticadas via meios
informdticos.

Todavia, a eficdcia dessas medidas legais nem sempre
acompanha o ritmo das inovacodes tecnoldgicas e da auddcia dos
criminosos virtuais. As investigacoes esbarram em desafios técnicos e
juridicos, e lacunas legais tornam a tipificacdo e punicdo de certos delitos
cibernéticos mais complexas do que nos crimes tradicionais.

Este artigo, analisa os crimes cibernéticos sob a perspectiva do
ordenamento juridico brasileiro, abordando sua conceituacdo e
exemplos praticos, a legislacdo pertinente (Marco Civil da Internet, Lei
Carolina Dieckmann, Lei Geral de Protecdo de Dados, entfre outras), os
desafios enconfrados pelas autoridades na investigacdo e repressdo
desses delitos, a necessidade de constante atualizacdo das normas, e
por fim apresenta sugestdes para o fortalecimento das medidas legais e

institucionais de combate a essa forma de criminalidade.

CRIMES CIBERNETICOS: CONCEITO E EXEMPLOS

A expressdo, crime cibernético refere-se a toda atividade ilicita
praficada no ambiente virtual, por meio da internet, de redes de
computadores ou de dispositivos digitais conectados. Em outras palavras,
sdo delitos cuja execucdo envolve diretamente recursos informdticos,
seja como meio para atingir a vitima, seja tendo o préprio sistema

computacional como alvo.
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Esse conceito abrangente inclui tantos crimes estritamente digitais
— por exemplo, invasdo de sistemas, roubo de dados eletrébnicos ou
disseminacdo de virus (malware) — quanto crimes tradicionais cometidos
via internet, como estelionatos on-line (golpes financeiros) ou difamacdo
em redes sociais.

Diversos exemplos prdaticos ilustram a amplitude dos cibercrimes.
Entre os delitos contra o patrimoénio, destacam-se as fraudes bancdrias
on-line, o furto de dados de cartdes de crédito e as fraudes de
pagamento elefrébnico (como o golpe do Pix). No campo contra a
pessoa, tém-se casos de hacking (invasdo de dispositivos informdaticos)
para subftrair informacdes confidenciais, a espionagem digital e a
divulgacdo ndo autorizada de conteldos intimos — prdatica conhecida
como “revenge porn” (pornografia de vinganca).

H& também crimes contra a honra e a dignidade, como o
cyberbullying e o assédio on-line, além de ameacas e extorsdes virtuais.
Outros exemplos incluem ataques de ransomware (sequestro de dados
mediante criptografia e pedido de resgate), phishing (roubo de
credenciais através de pdginas ou e-mails falsos) e até o terrorismo
cibernético, em que sistemas de infraestrutura (energética, financeirq,
governamental) sGo atacados com intencdo de causar danos em larga
escala. Importante notar que muitas dessas condutas correspondem a

versoes digitais de crimes j& existentes no “mundo real” (fraude, furto,
calunia, etfc.), porém potencializadas pela rapidez, anonimato e alcance
global proporcionados pela rede mundial de computadores.

Em funcdo dessas particularidades, a legislacdo e a justica criminal
precisaram evoluir para adequar definicbes e prever punicoes

adequadas a esses novos delitos digitais.
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LEGISLACAO BRASILEIRA PERTINENTE

O ordenamento juridico brasileiro ndo conta com um codigo penal
exclusivamente dedicado aos crimes cibernéticos; em vez disso, @
abordagem tem sido a edicdo de leis especificas e a alteracdo pontual
de leis vigentes para abarcar condutas informdaticas ilicitas.

Destacam-se, nesse contexto, trés marcos normativos de grande
importancia: o Marco Civil da Internet (Lei n® 12.965/2014), a chamada
Lei Carolina Dieckmann (Lei n°® 12.737/2012) e a Lei Geral de Prote¢cdo de
Dados (Lei n°® 13.709/2018). Cada qual, a seu modo, confribuiu para o
enfrentamento dos cibercrimes, seja tipificando novas condutas como
crime, seja estabelecendo direitos, deveres e mecanismos de

responsabilizacdo no contexto digital.

Lein® 12.737/2012 - “Lei Carolina Dieckmann”

Um importante marco inicial na evolucdo da legislacdo penal
digital no Brasil foi a Lein® 12.737, de 30 de novembro de 2012, conhecida
popularmente como Lei Carolina Dieckmann. Essa lei ganhou esse
apelido em referéncia a um caso envolvendo a afriz Carolina
Dieckmann, que teve fotos pessoais roubadas de seu computador
invadido e divulgadas na internet sem autorizacdo, fato que evidenciou
a auséncia de tipificacdo especifica para invasdes de dispositivos na
época.

A Lei 12.737/2012 veio suprir tal lacuna ao introduzir o artigo 154-A
no Codigo Penal, fipificando expressamente o crime de invasdo de
dispositivo informdtico.

Conforme o art. 154-A do CP, passou a ser crime invadir, sem
autorizacdo do ftitular, computador, tablet, celular ou outro dispositivo

informdtico alheio, conectado ou ndo a internet, com o objetivo de
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obter, adulterar ou destruir dados ou informacdes, ou instalar
vulnerabilidades para obter vantagem ilicita.

A pena inicialmente prevista era relativamente branda: detencdo
de 3 meses a 1 ano e multa, aumentada para até 2 anos se da invasdo
resultasse a obtencdo de conteldo privado (como segredos industriais
ou informacgades sigilosas). Além do 154-A, a lei também criou o art. 154-B
(que pune quem produz, oferece ou vende programas de computador
destinados a invasdo de dispositivos alheios) e fez pequenos ajustes em
artigos existentes.

A Lei Carolina Dieckmann representou um passo importante na
adaptacdo do direito penal a realidade digital brasileira, ao criminalizar
condutas comuns de hackers até entdo ndo abrangidas claramente
pela legislacdo. Entretanto, doutrinadores e juristas logo apontaram
limitacdes na nova lei — por exemplo, penas consideradas baixas para a
gravidade de algumas invasdes e dificuldades na aplicacdo prdtica
diante da sofisticacdo dos ataques cibernéticos (tanto que, em 2021,
reformas posteriores vieram endurecer essas punicdes, como serd
adiante mencionado).

Ainda assim, a Lei 12.737/2012 inaugurou formalmente a categoria
de "delitos informdaticos” no Codigo Penal brasileiro, servindo de base

para legislacdes subsequentes.

Marco Civil Da Internet (Lei N° 12.965/2014)

Outro marco juridico relevante € a Lei n° 12.965, de 23 de abril de
2014, apelidada de Marco Civil da Internet, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.
Diferentemente da Lei 12.737/2012, o Marco Civil ndo € uma lei penal,

mas sim uma lei de cardter civil-regulatério que delineia diretrizes gerais
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sobre o ambiente on-line. Ainda assim, ele possui reflexos importantes na
prevencdo e responsabilizacdo de ilicitos cibernéticos.

O Marco Civil da Internet consagra principios como a neutralidade
darede, aliberdade de expressdo, a privacidade e a protecdo de dados
pessoais na internet. Em termos de combate a abusos, um de seus pontos
centrais € delinear a responsabilidade dos provedores de conexdo e de
aplicacoes pela veiculacdo de conteudos de terceiros.

A lei adotou, por exemplo, um mecanismo de notice and
tfakedown moderado: provedores de aplicacdes de internet (como sites
e redes sociais) s6 poderdo ser responsabilizados civimente por
conteudos ilicitos de terceiros se, apds ordem judicial especifica, ndo
tomarem as providéncias para remover o material.

Essa previsdo incentiva a remocdo diligente de conteldos
criminosos (como apologia a crimes, discursos de o6dio, pornografia
infantil, etc.) mediante acionamento da Justica, funcionando como
instrumento coadjuvante no combate a certos cibercrimes.

Além disso, o Marco Civil determinou a guarda de registros de
conexdo e acesso a aplicacdes por parte de provedores, sob sigilo, pelo
prazo legal, o que auxilia investigacdes policiais ao permitir a
identificacdo de usudrios mediante ordem judicial.

Estabeleceu também direitos dos usudrios quanto a inviolabilidade
de suas comunicagdoes on-line, impondo limites & entrega de dados a
autoridades, sempre exigindo devido processo legal. Em suma, embora
nao tipifique crimes novos, o Marco Civil da Internet criou um arcabouco
juridico para o ambiente virtual brasileiro, equilibrando liberdade e
responsabilidade.

Ele serve como par@metro interpretativo inclusive na drea penal,
ao definir balizas sobre o que se espera de comportamentos na internet
e ao oferecer ferramentas para coletar provas e imputar

responsabilidade em casos de ilicitos digitais.
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Lei Geral De Protecdo De Dados (Lei N° 13.709/2018 — LGPD)

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lein® 13.709, de
14 de agosto de 2018, consiste em outra peca legislativa fundamental no
contexto digital brasileiro. Inspirada em legislacdes estrangeiras como o
GDPR europeu, a LGPD foi uma resposta direta ao aumento de incidentes
envolvendo uso indevido e vazamento de dados pessoqis no meio
eletrénico.

Embora a LGPD ndo seja uma lei penal, ela estabelece diretrizes
abrangentes sobre como empresas e enfidades devem coletar,
armazenar, tratar e compartilhar dados pessoais, criando mecanismos de
responsabilizacdo administrativa e civil em caso de violagoes.

No dmbito de prevencdo e combate a crimes cibernéticos, a LGPD
traz impactos importantes. Primeiro, ao impor padrdes de seguranca da
informacdo e obrigacdo de reporte de incidentes de seguranca (como
vazamentos) a Autoridade Nacional de Protecdo de Dados (ANPD), a lei
estimula a melhoria das prdaticas de seguranca digital nas organizacoes,
dificultando assim a acdo de cibercriminosos que buscam explorar dados
sensiveis.

Segundo, ao prever sancdes administrativas severas (multas que
podem chegar a 2% do faturamento, bloqueio de dados, etc.), a LGPD
funciona como um desestimulo a negligéncia com informacdes pessoais
— muitas vezes alvo de ataques cibernéticos. Além disso, a existéncia de
direitos assegurados aos titulares de dados (como acesso, exclusdo, etfc.)
e a maior fransparéncia forcada pela lei podem ajudar vitimas de crimes
cibernéticos a identificar e provar usos indevidos de seus dados,
subsidiando eventuais acdes penais ou civis contra os responsdaveis.

E importante destacar que a LGPD alterou o Marco Civil da Internet
em alguns pontos e complementa a legislacdo penal: embora ndo

tipifique novos crimes, casos graves de violacdo de dados pessoaqis
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envolvendo dolo ou finalidade econdmica podem ser enquadrados em
delitos ja existentes, como extorsdo, estelionato, ou mesmo na prépria
invasdo de dispositivo informdtico quando esta ocorrer para obter dados
pessoais alheios.

Assim, a LGPD integra o rol de medidas legais que, ainda que
indiretamente, fortalecem o combate aos crimes cibernéticos, na
medida em que protegem um dos ativos mais visados na era digital — os
dados — e estabelecem um ambiente de maior responsabilizacdo pelo

Seu uUsOo.

Outras Atualizacdes Legislativas Recentes

A legislacdo brasileira vem passando por atualizacdes constantes
para acompanhar a evolucdo dos delitos informdticos. Um exemplo
significativo & a Lei n° 14.155, de 27 de maio de 2021, que endureceu as
penas e criou novas figuras tipicas no Codigo Penal relacionadas a crimes
cibernéticos. Essa lei alterou o art. 154-A do CP (invasdo de dispositivo
informdtico), aumentando sua pena bdsica de detencdo (3 meses a 1
ano) parareclusdo de 1 a 4 anos, além de ampliar as causas de aumento
de pena para esse delito.

Também infroduziu  disposicdes especificas para crimes
patrimoniais praticados por meios eletrénicos: por exemplo, incluiu o §4°-
B no art. 155 do CP, prevendo como furto qualificado (pena de 4 a 8 anos
de reclus@o) a subtracdo de valores mediante fraude cometida via
dispositivo eletrénico ou informdtico — caso tfipico de invasdo de conta
bancdria on-line para desviar dinheiro.

Adicionalmente, a Lei 14.155/2021 criou causas de aumento de
pena para esses furtos elefronicos quando praticados por meio de
servidor estrangeiro ou contra vitimas vulnerdveis (idosos, por exemplo), e

também agravou a punicdo do estelionato eletrénico, inserindo o §2°-A
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no art. 171 do CP para casos de fraude digital (como golpes pelainternet)
e prevendo aumento de pena se cometidos contra idosos ou por meio
de servidor fora do pais.

Essas modificacdes recentes demonstram a preocupacdo do
legislador em manter a legislacdo atualizada frente das novas
modalidades de golpes virtuais, tornando mais efetiva a resposta penal.

Por fim, no campo da cooperacdo internacional, merece mencdo
o Decreto n°® 11.491/2023, pelo qual o Brasil promulgou a Convencdo de
Budapeste sobre o Crime Cibernético - fratado internacional
desenvolvido no dmbito do Conselho da Europa. Com a adesdo
brasileira a esse instrumento mulfilateral, espera-se aprofundar a
cooperacdo juridica internacional para investigacdo e obtencdo de
provas eletrénicas em casos transnacionais, de forma mais agil e eficaz.

Essa iniciativa reflete o reconhecimento de que o enfrentamento
aos cibercrimes extrapola as fronteiras nacionais e requer harmonizacdo

legislativa e parceria com autoridades estrangeiras.

DESAFIOS NA INVESTIGACAO E PUNICAO DOS CRIMES CIBERNETICOS

Apesar do arcabouco legal em constante construcdo, diversos
desafios dificultam a efetiva investigacdo, tipificacdo e punicdo dos
crimes cibernéticos pelas autoridades brasileiras. Um dos principais
enfraves € a nafureza transnacional € andnima da maioria dessas
condutas. Diferentemente dos crimes comuns, os delitos digitais podem
ser praticados por agentes localizados em qualquer parte do mundo,
vitfimando pessoas ou organizacdes no Brasil sem que o autor jamais pise
em territério nacional.

A internet confere aos criminosos uma camada de anonimato —
através de redes privadas virtuais (VPNs), dark web, criptografia de

comunicacoes, perfis falsos etc. — que torna extremamente dificil
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identifica-los e atribuir-lhes responsabilidade. Como ressalta Beatriz
Borges, “o anonimato e a consequente dificuldade de identificacdo dos
criminosos, caracteristicas inerentes aos crimes cibernéticos, dificultam a
aplicacdo das normas tradicionais do direito penal”, especialmente
quando a condutailicita ocorre simultaneamente em multiplas jurisdicoes
de forma muito répida.

Ou seja, os marcos territoriais que orientam a atuacdo policial e
judicidria tornam-se nebulosos no ciberespaco: um crime pode iniciar-se
em um pais, ter efeitos em outro e utilizar infraestrutura de servidores em
diversos outros, demandando uma coordenacdo internacional
complexa para sua apuracdo.

A questdo da jurisdicdo e cooperacdo internacional &, portanto,
um desafio de primeira ordem. Crimes cibernéticos envolvendo autores
estrangeiros contra vitimas brasileiras exigem mecanismos legais de
auxilio mutuo entre paises, tratados de extradicdo, cartas rogatérias e
outros instrumentos que muitas vezes sdo lentos e burocrdticos.

Mesmo com a adesdo a Convencdo de Budapeste e outros
acordos, a arficulacdo entre diferentes ordens juridicas nem sempre
acontece no tempo necessdrio para uma investigacdo agil. Enquanto
isSO, 0s criminosos podem ocultar evidéncias em servicos de nuvem no
exterior ou se valer de legislacdes mais permissivas de protecdo de dados
para se esquivar da lei.

Outro obstdculo estd na prova e na pericia digital. Coletar
evidéncias eletrbnicas confidveis exige equipamentos adequados e
pessoal alfamente especializado em computacdo forense. Muitas vezes,
€ preciso quebrar criptografias fortes, rastrear enderecos de IP que
podem ter sido mascarados ou multipla e rapidamente reencaminhados
(spoofing), recuperar dados apagados e estabelecer a autoria de acdes

realizadas em ambientes virtuais compartilhados.
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A volatilidade das provas digitais (que podem ser deletadas ou
alteradas remotamente em instantes) impde as autoridades a
necessidade de rapidez e de procedimentos técnicos rigorosos para
garantir a cadeia de custddia e a validade juridica desses vestigios. No
Brasil, embora existam nucleos de pericia cibernética nas policias
(especialmente na Policia Federal e em alguns estados), ainda hd
deficiéncias de recursos e de capacitacdo.

H& um volume crescente de casos que dependem de andlise de
computadores, celulares e trdfego de internet, gerando filas e atrasos
que podem comprometer investigacoes. Além disso, a cooperacdo de
empresas provedoras de servicos de internet € fundamental para
obtencdo de dados (como registros de acesso, conteldos de
comunicacodes, dados de usudrios), mas essa cooperacdo enfrenta
limites legais (devido & privacidade e d necessidade de ordens judiciais)
e praticos (empresas sediadas fora do pais, diferenca de fuso hordrio,
barreiras linguisticas, etc.).

No que tange a ftipificacdo penal em si, ainda hd lacunas e
interpretacdes confroversas. Mesmo apds as leis especificas ja
mencionadas, a legislacdo nem sempre consegue abranger toda a
gama de condutas lesivas que surgem com as inovacoes tecnoldgicas.

Por vezes, autoridades precisam recorrer a analogia ou enquadrar
um ato novo em um fipo penal preexistente semelhante, o que pode
gerar debates juridicos. Por exemplo, antes de 2012, uma invasdo de
sistema para roubar dados poderia ser fratada como furto, violacdo de
segredo ou mesmo delito atipico por auséncia de previsdo clara.

Hoje ainda hd discussoes: stalking on-line, criagcdo e disseminacdo
de fake news com fim de prejudicar eleicdes, ataques de DDoS
(hegacdo de servico) — todas essas praticas nem sempre se encaixam
perfeitamente nas figuras penais vigentes. Essa dificuldade de tipificacdo

pode levar d impunidade ou a punicdes menos adequadas.
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Soma-se a isso o fato de que a legislacdo geralmente reage
atrasada as novidades: entre o surgimento de uma nova modalidade de
golpe digital e a aprovacdo de uma lei especifica, os criminosos ja
exploraram por anos a brecha legal.

A gravidade das sancodes penais aplicaveis também impacta a
efetividade do combate. Penas muito baixas reduzem o efeito dissuasodrio
da lei e dificultfam a aplicacdo de medidas cautelares e prisdes
preventivas durante o processo. Nesse sentfido, a alteracdo promovida
em 2021 (Lei 14.155) buscou corrigir um problema: sob a lei de 2012,
invadir um dispositivo para subtrair dados sigilosos era punido com
detencdo mdxima de 1 ano (pena gque frequentemente resultava em
transacdo penal ou suspensdo condicional do processo, por tratar-se de
menor potencial ofensivo); agora, com pena de até 4 anos de reclusdo,
o crime ganhou status mais grave, permitindo resposta mais enérgica.

No entanto, ainda hd& crimes cibernéticos cuja punicdo é
considerada branda ou cujas consequéncias legais ndo parecem
proporcionalmente rigidas dado o dano que causam — por exemplo,
casos de vazamento massivo de dados pessoais ndo estdo tipificados
como crime especifico e podem, quando muito, ser enquadrados em
delitos genéricos com penas baixas, como infracdo a sigilo ou omissdo
de responsdvel (se houver negligéncia).

Por fim, hd os desafios institucionais e culturais. As autoridades
tradicionais  (policias, Ministério  PUblico, Judicidrio) precisam
constantemente se atualizar em relagcdo as técnicas de investigacdo
digital e as nuances da prova eletrénica. Nem todos os operadores do
Direito estdo familiarizados com conceitos técnicos de Tl, o que pode
dificultar desde a fase de inquérito (como elaborar pedidos de quebra
de dados eficazes) até o julgamento (como valorar uma pericia digital,

ou compreender a dindmica de um ataque cibernético).
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A necessidade de capacitacdo especializada é premente.
Iniciativas de treinamento e criacdo de delegacias especializadas em
crimes cibernéticos ainda apresentam cobertura desigual pelo pais.
Além disso, a resposta estatal costuma ser mais lenta que a agilidade dos
criminosos virtuais.

Essa disparidade gera sensacdo de impunidade: ndo raramente,
quadrilhas virtuais se sentem fora do alcance da policia e da Justica,
continuando a lesar milhares de pessoas antes que alguma acdo efetiva
as interrompa.

A cada hora, estima-se que cerca de 4,6 mil brasileiros sejam alvo
de tentativas de golpes financeiros via mensagens ou ligacdes, e outros
milhares efetivamente caem em fraudes on-ine — um volume que
sobrecarrega as estruturas de seguranca publica e judicidria.

Esse cendrio reforca a importédncia de aprimorar tanto as leis
quanto as estratégias institucionais de combate, sob pena de o
cibercrime consolidar-se como uma prdatica de alto lucro e baixo risco

para os perpetradores.

NECESSIDADE DE ATUALIZACAO CONSTANTE DA LEGISLAGAO

A natureza dindmica do mundo digital impde ao legislador o
desafio de manter as normas sempre atualizadas diante de novas
tecnologias e tdticas criminosas. Inovacdes como inteligéncia artificial,
Internet das Coisas (loT), criptomoedas e redes 5G trazem consigo
oportunidades de desenvolvimento, mas também ampliam a superficie
de exposicdo a delitos inéditos ou variantes sofisticadas de crimes j&
conhecidos.

Assim, a legislacdo de combate aos cibercrimes ndo pode
estagnar — deve ser flexivel e evolutiva, passando por revisdes e

acréscimos constantes para colbrir brechas legais emergentes.
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No Brasil, verifica-se que muitas mudancas legais ocorrem de forma
reativa, apods a divulgacdo de casos de grande repercussdo que expdoem
fragilidades nas leis vigentes.

Exemplos disso foram a edicdo da Lei Carolina Dieckmann em 2012
apds o incidente com a atriz, e as alteracdes de 2021 apds o boom de
golpes elefrbnicos durante a pandemia de COVID-19, quando
estelionatos virtuais e invasdes de contas se tornaram epidémicos.

Porém, idealmente, a atualizacdo legislativa deve antever
tendéncias tecnoldgicas. Nos Ultimos anos, o Congresso Nacional tem
debatido projetos como a regulamentacdo da inteligéncia artificial,
justamente com o intuito de prevenir usos abusivos dessa ferramenta —
por exemplo, deepfakes usados para extorsdo ou golpes, ou algoritmos
que possam ameacar direitos fundamentais.

Em 2023, o Senado aprovou um projeto de lei para estabelecer um
marco legal da IA, incorporando diversos dispositivos de propostas em
tramitacdo.

Embora essa lei ainda esteja pendente de aprovacdo final, ela
ilustra um esforco de atualizar o ordenamento antes que determinados
usos de |A gerem problemas incontroldveis.

Outra frente de constante atencdo é a protecdo de dados e
privacidade. A LGPD de 2018 foi um passo fundamental, mas j& se discute
a necessidade de aperfeicoar pontos da lei diante de novas ameacas,
bem como a criacdo de tipos penais especificos para condutas
maliciosas envolvendo dados (por exemplo, comércio ilegal de grandes
volumes de dados pessoais obtidos em vazamentos).

Da mesma forma, a expansdo das criptomoedas e ativos virtuais
trouxe desafios relacionados a lavagem de dinheiro e golpes financeiros
(como esquemas de pirdmide com bitcoins), levando a edicdo recente

da Lei n° 14.478/2022 (Marco Legal dos Criptoativos) e exigindo
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possivelmente novas tipificacdes penais para fraudes envolvendo
moedas virtuais.

No &dmbito internacional, a atualizagdo contfinua também significa
harmonizar a legislacdo doméstica com padrdes globais. A adesdo do
Brasil & Convencdo de Budapeste em 2023, j& mencionada, € um marco
nesse sentido, pois implica o compromisso de manter nossa legislacdo e
procedimentos alinhados das melhores prdaticas internacionais no
combate ao cibercrime.

Além disso, participam-se das discussdoes em féruns multilaterais,
como a ONU, para a elaboracdo de uma possivel convencdo global de
cibercrimes, garantindo que o pais ndo fique isolado nas solugcoes
juridicas adotadas.

Por fim, & vdlido ressaltar que a atualizacdo legislativa deve vir
acompanhada de melhoria institucional. Muitas vezes, ndo basta editar
uma nova lei: é preciso regulamentd-la, difundir seu conteldo entre os
operadores e dotar as instituicdes dos meios para aplicd-la.

Leis mais modernas que prevejam, por exemplo, técnicas especiais
de investigacdo (como agentes infilirados em féruns da dark web, ou
acesso remoto a computadores de criminosos sob autorizacdo judicial)
sO terdo efeito prdatico se houver 6rgdos preparados para utilizd-las e
orcamento destinado a essas operacoes. Assim, a evolucdo normativa
deve ser pensada em conjunto com politicas publicas de aparelhamento
das forcas de seguranca e do sistema de Justica.

Em suma, legislar sobre crimes cibernéticos € um processo continuo,
gue deve acompanhar o rdpido ciclo de inovacdo tecnoldgica. Novos
riscos exigirdo novos remédios juridicos. A falta de atualizacdo legal pode
transformar o ordenamento em ferramenta obsoleta diante de

modalidades sofisticadas de ataque digital.
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O Estado brasileiro, portanto, necessita permanecer vigilante e
proativo, revisitando periodicamente seu aparato normativo e adotando

uma postura preventiva, e ndo apenas reativa, frente ao cibercrime.

AVANCOS TECNOLOGICOS E DESAFIOS TECNICOS NO CIBERCRIME

A rdpida evolucdo tecnoldgica tem fornecido aos cibercriminosos
novas ferramentas e métodos, muitas vezes antes que as autoridades
consigam se adaptar. Inovacdes como a inteligéncia artificial (I1A), a
Internet das Coisas (loT) e as criptomoedas ampliaram o alcance e a
sofisticacdo dos delitos digitais. Criminosos virtuais vém empregando
técnicas avancadas — desde deepfakes (videos ou dudios falsificados por
IA que simulam pessoas reais) usados para fraudes e extorsdes, até
malwares complexos que exploram vulnerabilidades em sistemas
conectados.

Da mesma forma, o uso disseminado de criptoativos facilita
atividades ilicitas como lavagem de dinheiro e extorsdo via ransomware,
pois fransacdes em moedas digitais oferecem alto grau de anonimato e
descentralizacdo, dificultando o rastreio pelos érgdos de seguranca.

Adicionalmente, quadrilhas especializadas aplicam engenharia
social hiperpersonalizada — muitas vezes com auxilio de IA — para enganar
vitimas em golpes on-line, criando pdaginas falsas e esquemas sob medida
que burlom camadas tradicionais de seguranca.

Esses exemplos ilustram como a tecnologia, ao mesmo tempo em
qgue impulsiona a economia digital, € desviada para potencializar
condutas criminosas de forma inédita.

Do ponto de vista das autoridades, esses avancos técnicos
impdem desafios considerdveis na investigacdo e persecucdo penal.

Ferramentas de anonimizacdo e criptografia robustas permitem que
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ofensores escondam sua identidade e atividade on-line, tornando dificil
aftribuir autoria aos crimes.

Como ressaltam especialistas, o anonimato inerente ao ambiente
virtual e a possibilidade de um delito ocorrer simultaneamente em
multiplas jurisdicoes “dificultam a aplicacdo das normas tradicionais do
direito penal”.

Hackers podem operar de qualquer lugar do mundo, utilizando
redes privadas virtuais (VPNs), navegadores anénimos (como Tor) e
comunicacoes cifradas de ponta a ponta, o que complica a obtencdo
de provas eletrdnicas e a identificacdo dos responsaveis.

Além disso, a velocidade com que ataques digitais ocorrem -
muitas vezes automatizados por bots ou scripts maliciosos — exige uma
capacidade de resposta imediata das equipes de seguranca, sob pena
de evidéncias volateis serem perdidas em instantes.

Para enfrentar esse cendrio, € necessdriac uma constante
atualizacdo técnica por parte do Estado. As forcas de seguranca
precisam incorporar ferramentas de ponta em ciberseguranca e
investigacoes digitais, tais como sistemas de monitoracdo de frafego
andmalo, andlise de big data e técnicas de computacdo forense
avancada para decodificar malware, quebrar criptografias ou rastrear
transacdes em blockchain.

No Brasil, comeca-se a reconhecer essa necessidade: propde-se a
criacdo de laboratdrios forenses digitais aparelhados para a investigacdo
e producdo de provas eletrbnicas, bem como programas de
capacitacdo especializada para delegados, peritos e agentes atuarem
eficientemente no ambiente cibernético.

Tais medidas técnicas — aliadas ao intercGmbio de informacoes
com o setor privado, que frequentemente detém expertise em

ciberseguranca — sdo essenciais para reduzir a defasagem entre a
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criatividade dos criminosos virtuais e a capacidade do poder publico em
reagir.

Contudo, esse € um esforco continuo e de largo espectro: exige
investimentos permanentes em atualizacdo tecnoldgica, recursos
humanos altamente qualificados e protocolos dgeis de atuacdo, de
modo que a lei e a tecnologia caminhem juntas no combate ao

cibercrime.

SEGURANGA CIBERNETICA E PROTECAO DE INFRAESTRUTURAS CRITICAS

Entre as facetas mais sensiveis da criminalidade digital estdo os
ataques contra sistemas de informdtica de infraestruturas criticas -
aqueles que sustentam servicos essenciais como justica, energia,
comunicacoes, financas e saude.

Nos Ultimos anos, incidentes desse tipo evidenciaram o enorme
potencial de dano social e econdémico causado por brechas de
seguranca nesses ambientes.

Um caso emblemdatico foi o ataque de ransomware sofrido pelo
Superior Tribunal de Justica (STJ) em novembro de 2020, no qual hackers
invadiram a rede do fribunal e criptografaram todo o acervo de
processos, blogueando o acesso a dados judiciais vitais.

O STJ teve de suspender servigcos por dias, até conseguir restaurar
os sistemas via backup, em um episddio sem precedentes na histéria do
judicidrio brasileiro — considerado “um dos mais graves ja efetuados
contra uma instituicdo de Estado” no pais.

Poucos meses depois, em 2021, um ataque similar atingiu o Tribunal
de Justica do Rio Grande do Sul, comprometendo cerca de 12 mil
computadores e paralisando diversas operacoes.

Esses eventos expdoem fragilidades importantes na protecdo de

dados governamentais e demonstram que nenhum érgdo estd imune: se
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até Cortes Supremas enfrentam invasoes, infraestruturas criticas de outras
dreas também estdo sob risco constante.

No setor privado e em utilities, o cendrio nGo € menos preocupante.
Ataques cibernéticos a operadoras de energia, telecomunicacoes,
transporte e outras redes vitais t€m se multiplicado globalmente — muitas
vezes perpetrados por grupos financiados pelo crime organizado ou até
com possiveis motivacdes geopoliticas.

Um relatério do Centro de Tratamento e Resposta a Incidentes
Cibernéticos Gov destaca que casos internacionais recentes, como o
ataque a Colonial Pipeline (oleoduto nos EUA) em 2021, expuseram a
baixa maturidade de certas empresas em lidar com ameacas digitais nas
operacoes industriais.

Mesmo no Brasil, onde fradicionalmente adotava-se o isolamento
fisico (“air gap"”) de redes industriais como principal forma de protecdo,
a crescente conexdo dessas redes d internet aumenta a superficie de
ataque disponivel.

Estatisticas de seguranca indicam que a maioria esmagadora das
organizagdes com sistemas de controle industrial j& sofreram incidentes:
segundo dados da empresa Fortinet, 9 em cada 10 empresas com
ambiente de Tecnologia Operacional tiveram algum fipo de incidente
cibernético apenas no ano de 2021.

Esses numeros refletem a sofisticacdo crescente dos ataques —
incluindo ransomwares direcionados, sabotagens e espionagem
industrial — e a urgéncia de fortalecer a ciberseguranca nessas
infraestruturas.

A protecdo efetiva das infraestruturas criticas demanda uma
abordagem integrada de tecnologia, processos e legislacdo.

Do ponto de vista técnico, é imperativo adotar medidas robustas

de seguranca: segmentacdo de redes, monitoramento em tempo real
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de infrusdes, redunddéncia de dados, backups offline e planos de resposta
a incidentes bem estruturados.

Empresas e orgdos publicos que operam servicos essenciais
precisam implementar padrdes rigorosos (por exemplo, conformidade
com a Lei de Seguranca de Informacdes Criticas caso exista, ou boas
praticas como as normas ISO/IEC 27001 e 27002) e investir em
atualizacdes constantes de seus sistemas legados.

Sob o prisma legal, o ordenamento brasileiro vem buscando
acompanhar essas necessidades — seja prevendo agravantes penais
para crimes cibernéticos que afetem sistemas de utilidade puUblica (como
feito pela Lei 14.155/2021, que qualificou furtos praticados mediante
invasdo eletrébnica a sistemas bancdrios), seja elaborando estratégias
nacionais de ciberseguranca. Em 2020, o governo federal lancou a
Estratégia Nacional de Seguranca Cibernética (E-Ciber), e mais
recentemente discute-se no Congresso a criacdo de uma Agéncia
Nacional de Seguranca Cibernética dedicada a coordenar a defesa
dessas infraestruturas.

Tais iniciativas, aliadas a cooperacdo com o setor privado (por
exemplo, empresas de Tl auxiliando investigacdes, como a Microsoft fez
no caso do ataque ao STJ sGdo caminhos para aumentar a resiliéncia do
pais.

Em suma, assegurar a inviolabilidade de sistemas criticos na era
digital fornou-se questdo de seguranca nacional, exigindo a conjugacdo

de avancos técnicos, gestdo de risco e aprimoramento legal continuo.

PANORAMA INTERNACIONAL E COMPARATIVO LEGAL

O enfrentamento aos crimes cibernéticos ndo é um desafio

exclusivo do Brasil — pelo conftrdrio, trata-se de uma preocupacdo global
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gue tem levado diversos paises a reformular suas legislacdes e politicas
de seguranca digital.

Historicamente, algumas nacdes sairam na frente na tipificacdo de
delitos informdticos. Os Estados Unidos, por exemplo, j& em 1986 editaram
uma lei federal especifica para crimes de computador, o Computer
Fraud and Abuse Act (CFAA), que criminaliza acessos ndo autorizados a
sistemas computacionais e outras atividades de hacking, prevendo
sancoes penais severas para tais condutas.

Desde entdo, a CFAA foi emendada repetidas vezes para
acompanhar novas modalidades de fraude eletrdnica, demonstrando
uma postura proativa na atualizacdo legal.

De modo semelhante, paises europeus vém adaptando seus
ordenamentos desde o inicio dos anos 2000, muitos seguindo as diretrizes
da Convencdo de Budapeste sobre Cibercrime — tratado internacional
pioneiro (de 2001) que serviu de base para harmonizar as definicdoes de
delitos cibernéticos e orientar a cooperacdo juridica entre dezenas de
nacdes. Membros da Unido Europeia, em especial, incorporaram as
disposicoes da Convencdo e de diretivas comunitdarias correlatas,
criando leis nacionais que cobrem ilicitos como intrusdo em sistemas,
interferéncia em dados, fraudes on-line, pornografia infantil e outros
crimes cometidos via internet de forma relativamente padronizada entre
Si.

Isso significa que um ataque digital que ocorreria na Franca, na
Alemanha ou em Portugal tende a estar sujeito a fipos penais
equivalentes, facilitando acdes coordenadas. Mesmo com pontos em
comum, diferencas legislativas e institucionais persistem no plano
comparado.

Alguns paises adotam penas mais rigidas ou enguadramentos
especificos dependendo da gravidade do ataque ou do bem juridico

lesado. No Reino Unido, por exemplo, a legislacGo de crimes de
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computacdo (Computer Misuse Act) foi alterada em 2015 para elevar a
até prisdo perpétua a punicdo de ataques que causem danos muito
graves a infraestrutura nacional (como apagdes ou riscos de morte) —
uma resposta a temores de terrorismo cibernético. J& nos EUA, além da
CFAA, hd uma miriade de leis complementares abordando desde fraude
de identidade até espionagem digital, e casos de crimes cibernéticos de
alto impacto frequentemente resultfaom em condenacdes exemplares.

Em confraste, paises com recursos limitados ou estrutura
investigativa incipiente enfrentam maior dificuldade em atualizar suas leis
e combater efefivamente esses crimes, o que acaba os tornando
territérios atraentes para hackers internacionais. Por isso, organismos
multilaterais tém enfatizado a necessidade de elevacdo do padrdo
normativo em escala global.

A recém-aprovada Convencdo da ONU sobre Crimes Cibernéticos
(2024) vai nessa direcdo: além de criar novos mecanismos de auxilio
mutuo, deverd servir Y‘como base normativa aos paises que ndo tém

|”

legislacdo nacional” robusta sobre o tema, estimulando que Estados
menos adiantados implementem leis modernas. Em outras palavras,
busca-se evitar “brechas geogrdficas” — isto €, nagcdes onde criminosos
se refugiam devido d legislacdo obsoleta ou pouco aplicada.

Outro aspecto relevante na comparacdo internacional sGdo as
estruturas dedicadas ao combate do cibercrime. Na Unido Europeia, foi
estabelecido em 2013 o European Cybercrime Centre (EC3) no dmbito
da Europol, com a funcdo de cenftralizar expertise e apoiar investigacoes
transnacionais de delitos informdaticos.

A existéncia de unidades especializadas como o EC3, o FBI Cyber
Division nos EUA, ou forcas-tarefa nacionais (a exemplo da Divisdo de
Crimes Cibernéticos da Policia Federal brasileira) evidencia um consenso:
tdo importante quanto a lei em si é ter instituicoes preparadas e

integradas internacionalmente.
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Nota-se que Brasil, EUA, UE e diversos outros j@ convergem na
adocdo de estratégias nacionais de ciberseguranca e planos de
protecdo de infraestruturas criticas, compartilhando informacodes sobre
ameacas emergentes.

Assim, do ponto de vista comparativo, o Brasil estd alinhado a uma
tendéncia global de aprimorar o arcabouco legal e estrutural contra
crimes cibernéticos — embora com o desafio adicional de acelerar a
implementacdo dessas medidas para equiparar-se aos paises mais

avancados no tema.

COOPERAGAO INTERNACIONAL NO COMBATE AO CIBERCRIME

Dada a natureza transnacional da maioria dos delitos cibernéticos,
a cooperacdo internacional desponta como pilar indispensdvel para
uma repressdo eficaz. Nenhum pais, isoladamente, consegue investigar
e punir todas as infracdes digitais que frequentemente atravessam
fronteiras fisicas em segundos.

Por isso, o Brasil tem buscado inserir-se nos principais acordos
multilaterais e estreitar lacos bilaterais visando aprimorar o intercGmbio
de informacgodes e a assisténcia juridica mutua.

A adesdo brasileira @ Convencdo de Budapeste em 2023 foi um
passo fundamental nesse sentido: ao tornar-se parte do tratado, o pais
passou a contar com “mais um recurso nas investigacdes de crimes
cibernéticos” —um canal formal que promete cooperacdo “mais intensaq,
rapida e eficaz” na obtencdo de provas eletrbnicas armazenadas no
exterior.

Autoridades do Ministério da Justica estimam que a
implementacdo plena da Convencdo permitird ndo sé agilizar pedidos
de dados a provedores estrangeiros, como também modernizar

normativas internas relacionadas & coleta e preservacdo de evidéncias
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digitais, equilibrando a persecucdo penal com a protecdo de dados
pessoqis.

Essa expectativa jG@ comeca a se concretizar: desde a
promulgacdo do tratado, houve aumento no nimero de pedidos de
cooperacdo juridica internacional expedidos pelo Brasil, reforcando
investigacoes que dependiam de informacdes hospedadas fora do pais.
Em paralelo, o Brasil tem participado ativamente da construcdo de um
novo regime global de combate ao cibercrime no dmbito da
Organizacdo das Nacdes Unidas.

Em agosto de 2024, o Comité de Cibercrime da ONU aprovou o
texto de uma convencdo internacional inédita contra crimes
cibernéticos, do qual o Brasil foi vice-presidente negociador.

Essa convencdo — que segue para apreciacdo final da Assembleia
Geral da ONU — amplia os instrumentos de cooperacdo, prevendo um
canal global célere e seguro para tramitacdo de pedidos de assisténcia
entre paises, além de medidas coordenadas para crimes como fraude
digital, ataques a sistemas e abuso sexual infantil on-line.

Como destacou o Secretdrio Nacional de Justica, Jean Uema, na
ocasido, "o cibercrime ultrapassa as fronteiras geograficas dos paises e
essa convencdo vai contribuir para a colaboracdo entre os paises no seu
enfrentamento”.

Ou seja, hd um reconhecimento unissono de que ‘se o crime se
tornou tfransnacional e organizado, precisamos de uma resposta
internacional e unida para combaté-lo com sucesso”, nas palavras do
Ministro da Justica Ricardo Lewandowski.

A cooperacdo ndo se limita aos aspectos formais: forcas-tarefa
conjuntas, intercdmbio de agentes de inteligéncia e operacoes
coordenadas via Interpol e outras agéncias tém desmantelado algumas
das maiores redes criminosas cibernéticas. Um exemplo emblemdatico foi

a Operacdo Emotet (2021), em que autoridades de diversos paises, sob
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coordenacdo da Europol, derrubaram a maior botnet de malware
bancdrio do mundo.

Essa acdo sé foi possivel gracas ao compartiihamento agil de
informacodes e ao esforco combinado de unidades policiais de vdarios
continentes — ilustrando na prdtica como a colaboracdo internacional
pode alcancar criminosos que atuam globalmente.

Por fim, vale mencionar que a cooperacdo internacional no
ciberespaco também engloba parcerias publico-privadas em escala
global. Empresas de tecnologia sediadas em diferentes paises
frequentemente auxiliom investigacdes fornecendo dados técnicos ou
solucoes para decifrar mecanismos usados por hackers.

A troca de conhecimentos sobre novas ameacas e
vulnerabilidades - seja em conferéncias internacionais, seja em
plataformas de alerta mantidas por coalizdes de paises — tem se
mostrado crucial para antecipar ataques.

O Brasil, ao lado de nacdes adliadas, tem participado desses
esforcos multilaterais, enviando peritos para capacitacdes no exterior e
firmando acordos como o celebrado em 2025 entfre a Policia Federal e a
Europol, que estabelece bases para investigacdes conjuntas e
interc@mbio de dados de inteligéncia

Em suma, no combate ao crime cibernético a mdxima “unidos
venceremos” aplica-se de forma categdrica: somente através de uma
ampla alianca internacional - envolvendo Estados, organismos
mulfilaterais e o setor privado global — é possivel reduzir a sensacdo de
impunidade no ciberespaco e levar os criminosos diante da justica,

independentemente de onde operem.
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CONSIDERAGOES FINAIS

Na sociedade contempordnea, os crimes cibernéticos despontam
como uma das maiores ameagas d seguranca juridica, a ordem publica
e a efetividade do Direito Penal.

O Brasil tfem readlizado avancos relevantes nesse campo Qo
promulgar leis fundamentais como o Marco Civil da Internet, a Lei n°
12.737/2012 (Lei Carolina Dieckmann) e a Lei Geral de Protecdo de
Dados Pessoaqis (LGPD), além de promover alteracdes importantes no
Codigo Penal, como a Lei n° 14.155/2021.

Tais medidas foram essenciais para consolidar a tipificacdo penal
de condutas ilicitas digitais e permitir alguma responsabilizacdo dos
agentes ofensores. No entanto, a existéncia de normas legais, por si s,
ndo é suficiente.

Persistem desafios significativos que envolvem aspectos técnicos,
institucionais, juridicos e até mesmo intfernacionais.

Conforme analisado neste trabalho, o avanco tecnoldgico
acelerado tem sido acompanhado por métodos criminosos cada vez
mais sofisticados.

O uso de inteligéncia artificial, criptografia, dark web, engenharia
social e criptoativos representa um novo arsenal 4 disposicdo de
cibercriminosos, ampliando a complexidade das investigacdes e
demandando do Estado uma resposta igualmente avancada.

A criacdo de laboratdrios forenses digitais, a capacitacdo de
peritos em computacdo forense e a infegracdo com o setor privado sdo
PAssos cruciais para mitigar a defasagem tecnoldgica e fortalecer a
producdo de provas digitais vdlidas.

Além disso, a protecdo das infraestruturas criticas — como sistemas
judiciais, bancos de dados publicos, redes de energia e

telecomunicacodes —revela-se imperiosa, visto que ataques como 0s que
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paralisaram o STJ e o TJ-RS demonstram o impacto potencial dessas
investidas.

A adocdo de protocolos de seguranca cibernética robustos,
adliados & regulamentacdo mais rigorosa e a estratégias nacionais
coordenadas (como a E-Ciber), deve ser prioridade para garantir a
contfinuidade dos servicos essenciais e preservar a soberania digital do
pais.

No plano internacional, o Brasil encontra-se em processo de
aproximacdo com modelos juridicos mais desenvolvidos, como os dos
Estados Unidos e da Unido Europeia, por meio da adesdo & Convencdo
de Budapeste e da participacdo ativa na elaboracdo da Convencdo da
ONU sobre Crimes Cibernéticos.

Essa insercdo em tratados multilaterais e o fortalecimento de
mecanismos de cooperacdo infernacional — inclusive com o apoio de
forcas-tarefa conjuntas e empresas tfransnacionais — € condi¢cdo sine qua
non para enfrentar a natureza transfronteirica dos delitos digitais.

O cibercrime, por sua esséncia, ignora fronteiras; logo, a resposta
estatal também deve ser fransnacional, articulada e técnica.

Portanto, o enfrentamento eficaz dos crimes cibernéticos no Brasil
demanda um enfoque multifacetado, que considere simultaneamente:
(a) o aperfeicoamento continuo do arcabouco legal, com atualizagcdo
de fipos penais e agravamento proporcional das penas; (b) o
investimento técnico-institucional, com infraestrutura moderna e recursos
humanos especializados; (c) a protecdo sistémica das infraestruturas
criticas, sob perspectiva de seguranca nacional; e (d) a cooperacdo
intfernacional ampliada, com protagonismo nos féruns multilaterais e
integracdo com organismos e redes globais de combate ao cibercrime.
Ao mesmo tempo, é fundamental promover a conscientizacdo social,
por meio de educacdo digital e canais de denlncia acessiveis, para

engajar a sociedade na prevencdo e repressdo a essas condutas.
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Em suma, o combate ao cibercrime exige leis modernas,
instituicoes preparadas e cooperacdo internacional efetiva. O desafio é
complexo, mas inadidvel. Na era da informacdo, proteger o ciberespaco
ndo € apenas uma questdo de politica criminal: é assegurar a
integridade das relacdes sociais, econdmicas e democrdticas no século
XXI.
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